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Ministerium: Hackerangriff auf Internetsei
Landes MV abgewehrt

€ agrarheute.com
Hackerangriff auf Landtech
nichts geht mehr

Konzerktkarten-Verkaufer Ticketmaster

betroffen

Stand: 01.06.2024 14:29 Uhr

Der US-Konzertkarten-Verkaufer Ticketma
Hackerangriff auf das Unternehmen besta

Nach der SPD ist auch die CDU ietzt digital angesriffen wor-

Anlagenbauer tells Iahm

Millionen von Kundendaten, einschlieBlich
haben.

Cyber-Angriff auf CDU - Verfassungsschutz

J hessenschau

Marks & Spencer: Social Engineering offnete Hackern

560 Millionen Kunden von Hackerangriff

@ Mindener Tageblatt
Cyber-Attacke uberstanden: Was hinter dem Angriff auf
die VHS steckt | Minden

Vor 3 Tagen « Doris Christoph

Nach Cyber-Angriff auf die SPD: BSI-Prasidentin sieht
~besorgniserregende Bedrohungslage”
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204,4 Milliarden Euro

Schaden durch Cyberangriffe bundesweit pro Jahr

Quelle: Bitkom Wirtschaftsschutz 2025
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Was heildt das konkret?

99.000 €

durchschnittliche
Schadenshohe

87%

Wurden im

letzten Jahr
angegriffen

Quelle: HDI Studie 2024

Quelle: Bitkom Wirtschaftsschutz 2025
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66%

(vermutlich)
betroffen von

digitalem
Diebstahl von
Geschaftsdaten

Quelle: Bitkom Wirtschaftsschutz 2025
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Datendiebstahl bei digitalen Angriffen

Kommunika-

tionsdaten, Kundschafts-

. Geistiges
daten Finanzdaten

Eigentum,

E-Mails
(69%)

(39%) Patente

(29%)

(57%)

Quelle: Bitkom Wirtschaftsschutz 2025
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Zugangs-

daten oder

Passworte
r (27%)
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Ransomware

= Verschlusselung Ihrer Daten durch Schadsoftware
und Erpressung von Losegeld

= Grofste Cyberbedrohung fur Unternehmen laut BSI

= 2024 Ransomware hat bei 34% der Unternehmen
in den letzten 12 Monaten einen Schaden verursacht

Gefordert durch:
Bundesministerium i -
* fu!Jr Wirtschaft " MlttEIStand °
und Energie Dlgltal
Seite 6
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Phishing

= Betrugerische Nachrichten mit dem Ziel, Zugangsdaten zu
erbeuten oder Schadsoftware zu installieren

" 949 aller Schadsoftware wird via E-Mails Ubertragen

= 2024 Phishing-Angriffe haben bei 229% der Unternehmen
iNn den letzten 12 Monaten einen Schaden verursacht

lurch:
@ | b Mittelstand- @
und Energie Di g ital
Seite 7
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Klanstliche Intelligenz & Cybersicherheit

= Neue Risiken
= Immer schwerer zu erkennende Phishing-Mails durch generative Ki
= Deep Fakes von Personen und Stimmen Uber Bilder und Videos
= Ausnutzen von Schwachstellen

= Aber auch Chancen
= Effiziente Auswertung grofser Datenmengen
= Musteranalyse und —erkennung

= Einordnung und Erkennung von SPAM und Malware in Postfachern

@ | g Mittelstand- @
und Energie D|g|ta|
Seite 8
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10 Tipps fur mehr Cybersicherheit

1.  Bewusstsein in der 6. Mobiles Arbeiten sicher
Geschaftsfuhrung schaffen gestalten

2.  Das Team schulen 7. Passwortsicherheit durchsetzen

3. Dasrichtige Backup-Konzept 8. Schutzsoftware nutzen
umsetzen

9. Notfallplan aufstellen
4. Regelmalfdig Updates

durchfihren 10. Gesetzliche Richtlinien kennen

(NIS-21)
5. Beschrankungen setzen &
Makros deaktivieren

@ | g Mittelstand- @
und Energie Dlgltal
Seite 9
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Tipp 1: Bewusstsein in der Geschaftsfuhrung schaffen

Hier liegt die Gesamtverantwortung

= Cybersicherheit als strategische Prioritat festlegen und in
alle Abteilungen des Betriebs hineintragen

= Eine fUr die Cybersicherheit zustandige Person benennen
(oder einen Dienstleister beauftragen)

= Budgets und Ressourcen fur Sicherheitssysteme
bereitstellen

= /eijtliche Kapazitaten schaffen

= Als Geschaftsfuhrung Vorbild sein

@ | gz Mittelstand- @
und Energie D|g|ta|
Seite10



..I-ll. I.*

Transferstelle. g— . L .
' Cybersicherheit. IT-Sicherheit
CYBERS| Ch e r Mittelstand. ‘ INDERWIRTSCHAFT

Tipp 2: Das Team schulen
Ein sensibilisiertes Team ist der beste Schutz vor Phishing-Angriffen

= Regelmaldige, kurze Schulungen damit Mitarbeitende
verdachtige E-Mails und gefalschte Webseiten erkennen

= Simulierte Phishing-Angriffe durchfuhren und analysieren

= Verantwortung und Konseqguenzen klar kommunizieren

lurch:
@ | b Mittelstand- @
und Energie Di g ital
Seite N
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Tipp 3: Das richtige Backup-Konzept umsetzen
Nur richtig gesicherte Daten sind im Ernstfall noch verfugbar

= Datenverluste sind mit sehr hohen Kosten verbunden
= Verantwortlichkeit und Konzept festlegen

= Sichern Sie Daten so, dass im Ernstfall der
Geschaftsbetrieb fortgefuhrt werden kann

= 3-2-1-Regel: Immer 3 Kopien wichtiger Daten, auf 2
verschiedenen Speichermedien, davon 1 extern (Cloud)

= Backups regelmalsig testen!

@ | g Mittelstand- @
und Energie Dlgltal
Seite 12
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Exkurs: Problemlage

Wieviel Tage ohne Datenzugang bringen 939 der Unternehmen dazu, innerhalb eines
Jahres Konkurs anzumelden?

= 10 oder mehr Tage
" 509% der Unternehmen gehen sofort in Konkurs
" 609% der Unternehmen konnen keinen IT-Notfallplan vorweisen

= Durchdachtes und geubtes Notfallkonzept kann existentiell sein

Quelle: National Archives & Records Administration in Washington | IHK fur Minchen & Oberbayern

Gefdrdert durch:

@ | b Mittelstand- @
und Energie D|g|ta|
. Seite 13

aufgrund eines Beschlusses
des Deutschen Bundestages
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Tipp 4: Regelmafsig Updates durchfuhren

Veraltete Software ist eine offene Tur — Updates schliefsen sie

: ||| = Verantwortlichkeit festlegen: Updates mussen
- e A unverziglich nach Erscheinen installiert werden
m"ww‘-— UPDATE = = Automatische Updates aktivieren
il e ;
0000 » Hard- oder Software erhalt keine herstellerseitigen

Updates mehr? Weg damit!

=  Beispiel: WannaCry-Angriff mit Ransomware 2017

8] G @

= Microsoft hatte die Sicherheitslicke langst geschlossen — betroffen waren Systeme
ohne Update

@ | g Mittelstand- @
und Energie Dlgltal
Seite 14
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Tipp 5: Beschrankungen setzen & Makros deaktivieren

Weniger ist mehr: Identitdats- und Berechtigungsmanagement minimiert Risiken

= Zugriff auf Daten, Ordner und Anwendungen immer nur fur
die Personen, die sie benotigen

Administratorenrechte nur fur notwendige Nutzer

= /Zutritt zu den Raumlichkeiten nur fUr berechtigte
Personen, die ihn benotigen

= Makros in Office-Produkten: Standardmalsig deaktiviert

Festlegen, wann diese aktiviert werden durfen

@ | Lo Mittelstand- @
und Energie D|g|ta|
Seite 15
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Tipp 6: Mobiles Arbeiten sicher gestalten

Unterwegs? VPN nutzen, Gerate schutzen!

= |m Homeoffice oder unterwegs muss eine verschllsselte
Verbindung genutzt werden (VPN)

= |nsbesondere in 6ffentlichen WLAN-Netzwerken!

= Vor Zugriff schutzen: Bildschirm sperren beim Verlassen
des Arbeitsplatzes

= Sicherstellen, dass aulserhalb des Buros dieselben
Standards gelten: Passworter, Updates, Backups,...

@ | b Mittelstand- @
und Energie Di g ital
Seite 16
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Tipp 7: Passwortsicherheit durchsetzen
Starke Passworter: Komplexitat schutzt

= Lange und komplexe Passworter nutzen

= Regelmal3ig andern
= Einzigartiges Passwort flr jedes Konto

= Passwortmanager einsetzen

= 2-Faktor-Authentifizierung nutzen, wann immer sie
angeboten wird

Gefordert durch:
Bundesministerium i -
* fu!Jr Wirtschaft " MlttEIStand °
und Energie Dlgltal
Seite17
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Tipp 8: Schutzsoftware nutzen

Gefahren erkennen, blockieren, entfernen

= |[T-Gerate mussen mit einem Virenschutzprogramm
ausgestattet sein

= Erkennen Malware, warnen bei verdachtigem Verhalten, setzen in Quarantane

= Eine Firewall muss das Firmennetzwerk schutzen

= Uberwacht den Datenverkehr auf Basis vordefinierter Regeln

= Software darf nur aus vertrauenswurdigen Quellen
bezogen werden

@ | g Mittelstand- @
und Energie Dlgltal
Seite18
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Tipp 9: Notfallplan aufstellen

Im Ernstfall Ruhe bewahren und strukturiert vorgehen

= /iel: Schaden minimieren, Betrieb wiederherstellen

= F5s muss eine verantwortliche Person benannt werden, die
das Vorgehen bei IT-Notfallen kennt

= Schritt-fur-Schritt-Anleitung — am besten ausgedruckt in
der Schublade

= Meldepflichten beachten (z.B. DSGVO)

= |[T-Notfallkarte des BSI im BUro anbringen

@ | b Mittelstand- @
und Energie Di g ital
Seite19
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https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Empfehlungen-nach-Angriffszielen/Unternehmen-allgemein/IT-Notfallkarte/IT-Notfallkarte/it-notfallkarte_node.html
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Exkurs: Was ist ein IT-Notfallplan?

= Strukturierter Leitfaden, der festlegt, wie in verschiedenen
IT-Notfallen zu reagieren ist

= Starkt durch Checklisten und Anweisungen die
’ Handlungsklarheit
: & E = Umfasst alle Dokumente, die eine angemessene Reaktion
§ auf Krisen und Notfalle unterstltzen
_ b = VVermeidet lange Ausfallzeiten und Verluste

Gefdrdert durch:

@ Bundesministerium Mittelstand- B

fiir Wirtschaft
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Exkurs: Wie baut sich ein IT-Notfallplan auf?

= Definition moglicher Notfalle inkl. Priorisierung

Checklisten mit Handlungsanweisungen

Liste von Kontaktpersonen

ﬁa '? J Notrufnummern von Dienstleistern

( ) = Entlang einer EVB (Erweiterte Vertragsbedingungen) — Reaktionszeit, Kosten, etc.

<
&
&

Alarmierungsketten und Vertretungsregeln

Verfahren zur Datenwiederherstellung (BackUps)

Plan zur Krisenkommunikation

* ;;U!Jrn\:’?:trsr::in‘iastlerium Mittelstand- @
und Energie Dlgltal
s Seite 21
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Tipp 10: Gesetzliche Richtlinien kennen .
Ubersicht gesetzlicher Anforderungen

= Datenschutz-Grundverordnung DSGVO
= Handelsgesetzbuch HGB

= Grundsatze zur ordnungsmaldigen Fuhrung und
Aufbewahrung von Buchern, Aufzeichnungen und
Unterlagen in elektronischer Form sowie zum Datenzugriff
GoBD

= Signaturgesetz SigG bzw. Signaturverordnung SigVv
= NIS2-Richtlinie

# | o Mittelstand- @
und & Digital
Seite 22
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Tipp 10: Gesetzliche Richtlinien kennen
Kommende NIS-2-Richtlinie: Jetzt Betroffenheit prufen

= Erstmals Registrierungs-, Nachweis- und Meldepflichten
fur 29.000 ,besonders wichtige” und ,wichtige”
Einrichtungen

= Beispiel einer ,besonders wichtigen Einrichtung”

= Sektor Energie, Transport, Bankwesen, Gesundheit, Trinkwasser,. ..
= Uber 250 Mitarbeitende oder Uber 50 Mio. Euro Umsatz

= Beispiel einer ,wichtigen Einrichtung”

= Sektor Forschung, Digitale Dienste, Lebensmittel, Chemikalien,. ..

= Uber 50 Mitarbeitende und (iber 10 Mio. Euro Umsatz

@ | gz Mittelstand- @
und Energie D|g|ta|
Seite 23
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Tipp 10: Gesetzliche Richtlinien kennen
Kommende NIS-2-Richtlinie: Jetzt Betroffenheit prufen

= Achtung: Kann auch fur kleine und Kleinstunternehmen
relevant sein, wenn. ..

= Bestimmte Dienste erbracht werden oder bestimmte Auswirkungen drohen

= Zahlreiche Pflichten wie. ..
= EinfUhren eines Risikomanagements
= Meldepflichten (24h/72h/30 Tage)
» Eigenstdndige Identifikation und Registrierung (Frist von 3 Monaten)
= Nachweis- und Dokumentationspflichten

= Online-Tool: https://fitnis2.de

@ | gz Mittelstand- @
und Energie D|g|ta|
Seite 24
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WIir unterstutzen kleine und mittlere

Unternehmen, Start-Ups und Handwerksbetriebe
fur mehr Cybersicherheit.

Dafur sind wir zentrale
Anlaufstelle eines bundesweiten
Netzwerks und Wissensplattform.

| togonienn Mittelstand-
und En Digital



CYBERsicher

Transferstelle.

Cybersicherheit.
Mittelstand.

Mittelstand-Digital
unterstitzt kleine und mittlere
Unternehmen, das Handwerk sowie Start-ups bei der

Digitalisierung und IT-Sicherheit mit Informationen,
Qualifikation und Umsetzung

alie ol B pl B

=4 Mittelstand-Digital
=y= Zentren
2 Deutschlandweit
Anbieterneutrale und passgenaue

Angebote zu allen Fragen der
nachhaltigen Digitalisierung

Bundesweites Netzwerk von Expertinnen
und Experten

Demonstratoren
Good-Practice-Beispiele

Kl-Trainerinnen und -Trainer

IT-Sicherheit

IN DERWIRTSCHAFT

4

= Transferstelle Cybersicherheit im
Mittelstand

= Unterstutzung bei allen Fragestellungen
der IT-Sicherheit

= Werkzeugkasten fur Cybersicherheit im
Mittelstand mit anwendungsbezogenen
Tools und Informationen

Das Bundesministerium fur Wirtschaft und Energie ermdéglicht

die kostenfreie Nutzung aller Angebote von Mittelstand-Digital.

=
IT-Sicherheit

IN DERWIRTSCHAFT

Seite 26

Gefdrdert durch:

$ Bundesministerium
fiir Wirtschaft
und Energie

aufgrund eines Beschlusses
des Deutschen Bundestages

Mittelstand- @
Digital



aie o B pi B

n 5

T ferstelle. S— . .
CYBERS'Cher Cryébnesrseizcr?le?‘h%it. IT_Slcherhelt
Mitrelstand. IN DERWIRTSCHAFT .
=

CYBERsicher, aber wie?

ﬂ Unternehmen praventiv schutzen

&> Angriffe einfach erkennen

_ZO" Auf Angriffe schnell reagieren

# | o Mittelstand- @
und Energie D|g|ta|
Seite 27
fgrund eines Beschl
Deutschen Bundestage
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CYBERsicher Check

= Online-Tool zur Ermittliung des IST-Zustands

= Automatisierter Bericht mit individuellen
Handlungsempfehlungen

= Basis fur weitere Orientierung mit unseren
CYBERDialogen

Il.l..l .l

i- IT-Sicherheit

IN DERWIRTSCHAFT

Mein CYBERsicher Check

Mein Check: TraCy CyberSicher

POF erstelit 24.5.2024 um 16:27 Uhr

Seite 28
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Die CYBERDialoge

Ihr personlicher Einstieg in das Thema Cybersicherheit

Kostenfreie rund einstundige Orientierungsgesprache

Ersterhnebung der Cybersicherheit im Betrieb

Entwicklung von Mafdnahmen

= Zeit fur individuelle Fragen, weiterfuhrende Themen oder
Anliegen

# | i Mittelstand- @
und Energie Dlgltal
Seite 29
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Die Wissens- und Lernplattform

=K

o

= Handverlesene Materialien aus dem gesamten
Netzwerk

= Anhand praxisorientierter Schlaglichtthemen gezielte
Fortschritte erreichen

= Kuratierte Broschuren, Lernspiele, Quizze und
Selbstlernangebote

@ | o Mittelstand- @
und Energie D|g|ta|
Seite 30
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lhr einfacher Einstieg

H
@
Erste Schritte

Wie organisiere ich
die Cybersicherheit in
meinem Unternehmen?

Wie kommen Hacker
in mein System?

Welche rechtlichen Wie unterstutze ich
Vorgaben muss ich meine Mitarbeitenden
beachten? bei der Cybersicherheit?

Wie bereite ich mich
auf den Ernstfall vor?

Gefdrdert durch:

* Bundesministerium Mittelstand- B

fiir Wirtschaft
und Energie D|g|ta|

Seite 31
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Die Veranstaltungsplattform .

= Veranstaltungen die Sie wirklich weiterbringen — aus
dem gesamten Netzwerk und daruber hinaus

= Online- und Offline Workshops, Webimpulse oder
Treffen vor Ort

= Stellen Sie Fragen — In jeder Veranstaltung bieten wir
Raum fur Ihre Themen

R | Bundesmiviseriom—— Mittelstand- @
und Energie D|g|ta|
Seite 32
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Die ISMS-Werkstatt

Workshopreihe zum systematischen Aufbau eines Informationssicherheits-Managementsystems

Kostenfreie und praxisnahe Workshopreihe

Entwicklung vom 8 Modulen zur Einfuhrung eines ISMS

Austausch und Vernetzung mit anderen Unternehmen

Begleitung durch Sprechstunden und Vorlagen

17
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Gefordert durch:
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Die CYBERsicher Notfallhilfe

Ein Angriff liegt vor, oder wird vermutet:
Die CYBERsicher Notfallhilfe gibt Gewissheit

Erste Handlungsempfehlungen

= VVerweis auf kostenfreie Angebote

Bei Bedarf Vermittlung kostenpflichtiger Unterstltzung

R | e Mittelstand- @
und Energie Dlgltal
Seite 34
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Im Ernstfall schnell Unterstiitzung finden

= Kostenfreie Nutzung der Plattform
= Service rund um die Uhr

= [nnerhalb weniger Minuten Ruckmeldung von verfligbaren
Dienstleistern

= /Zugeschnittene Maltnahmen und Anlaufstellen

= Anonymes und unverbindliches Hilfegesuch

‘
i1,(\44|

W

= Klare Ubersicht Uber anfallende Kosten, Aufwand, etc.

# | i Mittelstand- @
und Energie Dlgltal
Seite 35
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Die CYBERsicher Notfallhilfe

N

= Jetzt URL abspeichern

= |m IT-Notfallplan hinterlegen

afhm

= Auf dem Handy hinterlegen

= FUr den Ernstfall gewappnet sein

# | oo Mittelstand- @
und E Digital
Seite 36
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Und jetzt? Wo soll ich anfangen?

Drei Moglichkeiten, um Cybersicherheit sofort anzupacken

CYBERsicher

Check machen

CYBERDialog
Buchen

alie ol B pl B
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Seite 37
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